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Inés Bortagaray
   Son demasiado inteligentes para el universo de mediocridad que los rodea.La inteligencia les permite hurgar donde otros nunca llegarían. Conectándose llegan a su lugar, el lugar adonde pertenecen: la red. Internet los une, les permite encontrarse aunque nunca se vean, reunirse aunque estén cada uno en su búnker particular 

Supongamos que un día su diskettera empieza a abrirse y cerrarse por sí sola, sin que haya ninguna explicación de ningún otro tipo; supongamos que en la carpeta donde usted archivó unas fotos de sus hijos aparecen, inexplicablemente, fotos de delfines; o supongamos que usted recibe la visita de un vecino, quien lo acusa de haberlo atacado informáticamente -es decir, el vecino recibió un ataque en su computadora, y al tratar de averiguar quién lo hizo, encontró los datos de la computadora de usted. 
De hecho, muchas computadoras -de particulares o de empresas- reciben este tipo de ataques todos los días. Y no se trata tampoco de una exageración: por poner un ejemplo muy cercano, esta misma revista recibe cientos de ese tipo de ataques diariamente, y hasta se han dado casos similares al del vecino que describíamos líneas más arriba. 
También podemos suponer que a usted no le ha pasado nada extraño con su computadora. De todas formas, este tipo de cosas siguen pasando todos los días y pueden sucederle a cualquiera. Leer esta nota, en ese caso, sería como leer sobre los problemas cardíacos aunque usted no los sufra, o como leer una nota sobre el divorcio en Uruguay aunque usted no esté pensando en divorciarse, o como leer una nota sobre el boxeo aunque usted no quiera ser boxeador, ni aficionado. 
Porque esta nota trata sobre las intromisiones, las amenazas y los ataques dirigidos a las computadoras -y por ende, a sus dueños. Y a partir de esos incidentes, esta nota se dirige a quienes pueden estar detrás de estos ataques -personas comunes y corrientes, que a veces se llaman hackers, o crackers, o lammers, y a veces no se llaman de ninguna manera-. También se incluyen en estas páginas casos reales de personas que fueron atacadas, y casos de personas que atacaron a otras, y también instrucciones sobre cómo protegerse de esos ataques, además de una entrevista con un ex-hacker y experto en seguridad informática, y un glosario para que el lector pueda entender todo lo anterior, y así saber si la amenaza informática es una amenaza fantasma o no. 
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A modo de introducción
Es muy fácil sentirse amenazado. Basta con mirar hacia atrás y a los costados todo el tiempo. Lo único que uno tiene que hacer para sentir una amenaza es observar con los ojos bien abiertos todo lo que sucede alrededor. Y no sólo alrededor. También adentro. Pero no vayamos por vericuetos insondables. Los vericuetos insondables son sólo eso: vericuetos oscuros e incomprensibles. 
Decíamos que es fácil sentirse amenazado. Es cierto. La amenaza tiene varias caras, pero siempre comporta falta de seguridad. La calle, por ejemplo, puede ser un lugar poco seguro. Robos y asaltos son moneda bastante corriente. Y no sólo los peatones están en la mira de la amenaza. 
También los choferes desprevenidos. Todos los días alguien rompe el vidrio de un auto en marcha para arrebatar una cartera. La conductora de turno, el conductor de turno, sorprendidos y exasperados son testigos de un robo repentino y nada pueden hacer: el auto está en marcha, hay autos atrás tocando bocinas para que la perjudicada, el perjudicado, apuren el paso. O accidentes de tránsito, provocados por torpezas, distracciones, exceso de velocidad, lentitud, encandilamientos, u otra vez torpezas. 
Aunque también está la casa. Accidentes domésticos suceden todos los días; es decir, todos los días alguien puede ser víctima de un cortocircuito, por ejemplo. Todos los días alguien puede, en la tranquilidad del hogar, sufrir un resbalón violento. Pero no sólo eso. Están también los ascensores y la posibilidad de que el que sube o el que baja no guarde sus manos en los bolsillos. Es decir, que las manos estén cerca de la reja corrediza y que el ascensor eche a andar. 
Y también las intromisiones son una amenaza. Siempre hay un entrometido pescador de chismes que habla de lo que no sabe, o habla de lo que sabe muy bien, es lo mismo, habla de más. Siempre hay quien disfruta siendo el triste centro de una triste reunión anunciando una primicia en la que él no es protagonista (él nunca es protagonista de nada, tan miserable es su vida). Entrometidos, decíamos. Mirones. Fisgones. Largavistas. Porteros de edificios que escrutan el beso de despedida de los novios (la que besa es la vecina del 3°B). Gente que adopta la frase: “Yo que vos...”, “Vos lo que tendrías que hacer...”, “Yo a vos te conozco. A vos te conviene...”, “Cuando vos entraste al bar yo ya estaba borracho”. Intrusos que toman lo que no es suyo, que opinan cuando no les corresponde, sabelotodos descarados, cretinos vanidosos. Pero no todo es así: la curiosidad es una manta protectora en este caso. La frase “Yo no soy un metiche. Tan sólo soy curioso”, escuda a quienes observan. También a quienes observan las computadoras de otros desde sus propias computadoras.
Pero hay más: uno puede sentir la amenaza de un ataque. Ataques solapados o ataques abiertos. Ataques verbales. Ataques gratuitos de personas agresivas y con problemas de comportamiento: cualquier día un hombre puede sacarle a uno la lengua -con lascivia- o puede gritar desde un tercer piso en construcción palabras que hieren la sensibilidad del caminante. Hay ataques a mano armada, ataques por la espalda -viles, violentos-, ataques de animales enojados, ataques físicos, brutalidad. Golpes. Patadas. El gordo security de un boliche, vándalos, familiares. Ataques. Ataques en la computadora. 
Uno puede sentirse amenazado por algún secuestrador, un persecutor infame, un libidinoso sin escrúpulos, una banda de muchachos ebrios, huracanes, miradas insistentes, problemas económicos, falta de apetito, oscuridad, pesadillas en la noche, deudas fatales, calles abandonadas, el calor, teorías varias sobre la conspiración, dolor de estómago, bosques o parques ensombrecidos, tormentas repentinas, lunáticos, rivales ponzoñosos, chubascos, colegas, obesidad, perros con rabia, mosquitos asesinos, arañas venenosas, vinchucas, ratones enfermos, gatos enfermos, enfermedades. Enfermedades y virus.
Los virus: el estornudo de alguien cercano en el ómnibus, el picaporte sucio, un baño insalubre. Virus: las computadoras. 
Todas estas amenazas, intromisiones y ataques nos llevan, no tan directamente, a las computadoras y a los peligros de las amenazas, intromisiones y ataques a las computadoras. 
[image: image3.png]



Esa cosa llamada hacker
Lo que nos trae, ahora sí directamente, a los hackers, y a las preguntas básicas: ¿Qué son? ¿Quiénes son? Una explicación elemental podría decir: “Persona que deambula entre sistemas operativos, computadoras, Internet, en busca de conocimientos, de El Saber”. Otras explicaciones más o menos elementales: “Persona que disfruta explorando los detalles de diversos sistemas de programación desafiando continuamente su capacidad y talento”, o “Personas que piensan y actúan de acuerdo a una máxima que dice ‘Libertad de información’”, o “Personas errantes. Visitantes sin invitación. Hurgadores del ciberespacio en busca de aventura y materiales ajenos”. 
Otra explicación es la de Carolina Varela, periodista autora del texto "Los hackers son inteligentes". De más. Son demasiado inteligentes para el universo de mediocridad que los rodea. Son chicos que se aburren de las clases porque aprenden la lección antes de que la maestra la enseñe. O son chicos que crecieron y no terminaron su carrera de ingeniero porque las clases se les hacían lentas e interminables. Claro, es bastante común que no sepan nada de nada de lo que es el relacionamiento con otros seres humanos. Pero eso no les importa, siempre quedan las máquinas... y sus iguales.
El tedio los vuelve ansiosos, la inteligencia les permite hurgar donde otros nunca llegarían. Conectándose a través de una línea telefónica llegan a su lugar, el lugar adonde pertenecen: la red. Internet los une, les permite encontrarse aunque nunca se vean, reunirse aunque estén cada uno en su búnker particular. Para los hackers no existen razas, prejuicios o nacionalidades. Si sos un hacker el resto del mundo no importa. Lo único que los identifica es una constante búsqueda de información. Ellos quieren saber. 
     ¿Qué quieren saber? Más. Lo que los demás no saben. Lo que el gobierno quiere ocultar. Algo. Lo que sea. Saber. Descubrir lo nuevo. Eso es todo lo que importa. El Saber es su motivación, la libertad de la información su objetivo.
Un hacker no quiere vender lo que encuentra. Un hacker quiere compartirlo, intercambiarlo con otros. La intención final es liberar la información. Ellos están realmente convencidos de que la información, cualquiera que sea, nos pertenece a todos. Los hackers predican para lograr un mañana de igualdad. Y es posible que lo logren. Basta con tener en cuenta que la evolución de la tecnología informática y los métodos de encriptación pronostican la universalización del uso de la computadora y el anonimato electrónico en un futuro inmediato; en buen romance: que pronto todos tendremos acceso a las computadoras y todos podremos ser anónimos: una forma de ser iguales.
Esa cosa llamada lammer
Pero hay muchas definiciones, muchas veces encontradas, de lo que es un hacker o de lo que hay detrás de estos especímenes. Para Alejandro T., un ex hacker que ahora tiene 25 años, es ingeniero en electrónica y trabaja en una empresa de telecomunicaciones, el tipo de hacker que más se difunde en la prensa es “un tipo de camiseta negra que escucha Van Halen o música electrónica, que trasnocha prendido a la computadora y fuma una caja de cigarros por noche”.
Ese tipo de hacker es llamado lammer y corresponde a un muchacho de 13 a 18 años que va al liceo y que tiene conocimientos básicos sobre lo que son las redes de datos y la informática, que ha visto películas como La Red, Hackers o The Matrix, y que ha formado un estilo de vida en torno a eso. Es curioso, quiere probar, juega. Comienza creyendo que es fácil entrar a la CIA, por ejemplo, y termina invadiendo cualquier espacio con fotos pornográficas, o no pagando por algún servicio de Internet, por ejemplo.

Hoy casi cualquiera puede entrar a Internet y bajar algún programa con que se puede atacar otras computadoras (ver glosario). “Es un problema. Es como si te dieran un Fórmula Uno y no supieras manejar. Probablemente mates a alguien”, explica Alejandro.
Según Alejandro, hay muchas mentiras y exageraciones alrededor de estos lammers o “falsos hackers”: “Hay gente que ha hackeado la página de seguridad de la NASA. Qué bueno. Pero en realidad lo único que hicieron fue cambiar las fotos de un transbordador despegando por una foto de Monica Lewinsky. Además, 30 segundos después, la página está exactamente igual que antes. Ahora difícilmente se pueda hacer algo. Hay mucha seguridad”, dice Alejandro.
Esa cosa llamada asesor

Hay, entonces, mucha gente que puede entrometerse y molestar. Hay mucha gente que puede hacerlo. Pero hay quienes saben bastante más que ellos y, sin embargo, no lo hacen. 
Es el otro tipo de hacker, que muchas veces termina trabajando como asesor de seguridad de una empresa. “El tipo que fue hacker a los 18 y siguió estudiando, adquiriendo conocimientos formales, a los 25 se transforma en un asesor de seguridad. Dedica todo eso que aprendió a algo productivo que le va a dar plata, y además hace una vida normal como cualquier persona”, cuenta Alejandro. 
Un asesor de seguridad es quien se encarga de probar el sistema de seguridad de una empresa. Básicamente lo que hace es un análisis minucioso, y luego, antes de elaborar un informe, intenta comprobar qué tan vulnerable es ese sistema, muchas veces hackeándolo (o intentando hacerlo).
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Esa cosa llamada cracker

Del otro lado de los hackers están los crackers, cuya definición podría rezar así: “Malicioso ser que trata por todos los medios de descubrir información aparentemente inaccesible para el resto de los mortales, sin ningún tipo de respeto o consideración por el dueño de los datos”. Esta definición habla de alguien que hasta acepta dinero por su tarea de investigación, ataque realizado o virus contaminante. 
Los medios difícilmente distinguen entre hackers y crackers, pero la diferencia es enorme.
    Los crackers son quienes destruyen datos y “hackean” por dinero. Aunque la mayoría de los hackers han realizado actividades de crackers (entrando en sistemas de seguridad, por ejemplo), se supone que al convertirse en verdaderos hackers deben sentirse impulsados por buenas intenciones y realizar estos actos solamente cuando son indispensables para continuar su búsqueda de información. Los crackers se reúnen en comunidades cerradas que difícilmente interactúan con los verdaderos hackers, quienes los consideran una forma de vida inferior.
Esa cosa llamada phreaker
Y hay aún otra subespecie: los hackers expertos en sistemas telefónicos, llamados phreakers. La denominación phreakers o phreaks o phone crackers nace de la supuesta conjunción de tres palabras: “freak” (monstruo), “free” (gratis) y “phone” (teléfono). 
De hecho, Alejandro T. es un ex - phreak. Para él todo empezó con los teléfonos. “Desde chiquito me gustó programar, sabía hacerlo, tenía facilidad y aunque no tenía conocimientos formales había aprendido un montón. Siempre me gustaron las tele comunicaciones, había leído sobre sistemas de telefonía satelital y me dije: ‘Tiene que haber una forma más barata de llamar a Estados Unidos’. 
Yo no tenía a nadie conocido en Estados Unidos. Simplemente quería llamar para ver cómo se atendía del otro lado. Tampoco en Finlandia, pero quería ver cómo atendía un finlandés. Si yo llamaba a Finlandia desde mi casa me cortaban los dedos, pero dándome un poquito de maña y carta va y carta viene -me carteaba con unos primos míos que viven en Europa- me fui enterando cómo se podía conseguir una frecuencia determinada para los satélites... Era toda una aventura. (...) Al final, llamé a Finlandia y llamé a Estados Unidos. Claro que todo podía ser mucho más fácil. En aquella época estaban las borneras en las esquinas y era mucho mas fácil colgarte de un techo, desenchufar, conectar un teléfono y hablar. Pero la gracia de todo era que no fuera fácil”.
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A modo de conclusión
Más allá de definiciones y clasificaciones, lo cierto es que nadie está muy seguro de lo que es, en última instancia, un hacker; qué quieren hacer o qué hay realmente detrás de sus acciones. Porque algunos quieren curiosear, otros conseguir un trabajo estable, otros hacer daño, otros lograr un mundo mejor, otros divertirse, otros ganar plata ilícitamente. 
Del otro lado estamos el resto de los mortales, desconcertados, fascinados, asombrados, asustados o indiferentes ante todo este mundo de posibles formas de comportarse dentro del mundo virtual. Pero seguros de que lo que nos afecta directamente es el peligro de que nuestra intimidad sea atacada por un hacker o un craker o lo que sea.
Es entonces que entra a jugar el confuso tema de los límites: hasta dónde llega la paranoia y hasta dónde los peligros objetivos, y si no hay más peligro en desconfiar de la informática que en confiar en ella, y cuán grande es el peligro en todo caso, y si el peligro es mayor que el que se puede tener todos los días en cualquier otra parte que no sea una computadora, y si este es un fenómeno nuevo o se trata de los mismos problemas humanos de siempre sólo que aplicados en un campo nuevo (perseguir y ser perseguido, confiar o desconfiar, ser curioso o ser indiferente); lo que nos lleva, como en un círculo, al principio de esta nota.

[image: image6.png]



Expertos en virus y ciberterrorismo

http://www.lukor.com/webmasters/05052703.htm

Europa Press Cada mes aparecen 1.500 virus informáticos nuevos y existen ya más de 120.000 propagados por todo el mundo, según indicó en Palma el experto mundial en virus, ciberterrorismo y asesor del Ministerio de Defensa del Gobierno, Carlos Jiménez, quien advirtió que sigue habiendo "un profundo desconocimiento sobre los potenciales peligros existentes cuando estamos sentados delante de un ordenador y, especialmente, nos conectamos a Internet".
Jiménez, que participa en la sede de la CAEB en el ciclo de charlas informativas 'Los miércoles, ¡emprende en la CAEB!', señaló a Europa Press que, con la llegada de Internet, este fenómeno se ha vuelto más complejo en los últimos años, con lo que dificulta la actuación para prevenir sus efectos y multiplica sus daños.

"Un virus puede aparecer hoy y propagarse en pocos minutos por todo el mundo, lo que obliga a los antivirus a actualizarse cada día para mantener su eficacia", subraya Jiménez, quien advierte que los virus "corren más que los antivirus y hay poca posibilidad de prevenirse de sus efectos".

En este sentido, considera que los usuarios de ordenadores deben asumir que "antes o después un virus penetrará en nuestra máquina, por lo que es recomendable tener una copia de seguridad". "Asumiendo este problema, podemos poner en marcha una serie de acciones para mitigar el problema, como no abrir ficheros desconocidos o no creernos todo lo que nos digan", añade el creador de la primera vacuna contra el virus "Viernes 13", el primer antivirus de ordenador.

Jiménez cree que "no existe concienciación suficiente sobre la seguridad en las nuevas tecnologías, tanto de los usuarios como de las empresas", a pesar de que se han incrementado los presupuestos destinados a seguridad informática debido a la "complejidad de las amenazas".

"Uno de los peligros es que, si estamos conectados a Internet, estamos a 800 millones de ordenadores, y no sabemos quién está al otro lado y es posible que alguien nos intente robar información o atacar nuestra máquina", explica.
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Por otro lado, destacó las ventajas del nuevo DNI electrónico que el Gobierno espera implantar en ocho años, ya que el nuevo sistema permitirá saber con seguridad quién nos envía un mensaje electrónico, localizar con relativa facilidad a quien realiza una infracción o comete un delito a través de Internet o impedir que un ordenador robado pueda ser usado impunemente.

No obstante, el experto encuentra un problema. "Si la tarjeta se inserta en un ordenador intervenido por algún medio, como un virus o un programa troyano, abre la posibilidad de alterar la fiabilidad de su uso o la suplantación de la personalidad del usuario", comenta. "De la misma forma que no dejamos nuestro DNI a un desconocido, deberíamos ser cuidadosos con el uso de nuestra identidad electrónica", añade.
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Los expertos en seguridad alertan del peligro de las redes sociales
http://images.google.es/imgres?imgurl=http://1.bp.blogspot.com/_BqNyfedzyho/SvRzmO9SbKI/AAAAAAAAAQ0/lFfgkTE1i04/s400/hac
    Los 'hackers' se reúnen en el SOURCE de Barcelona - En EE UU los jueces empiezan a responsabilizar a los bancos de la inseguridad de sus clientes

Un carrito [image: image9.png]


de supermercado se bloquea y desbloquea mediante una sencilla clave que viaja por radiofrecuencia. Esta frecuencia es oíble por las tarjetas de sonido de los ordenadores, que pueden grabarla, convertirla en un tono para móviles en MP3 y ponerla a disposición de todos en Internet. Éste es uno de los inquietantes experimentos que hackers y expertos en seguridad mostraron en la segunda conferencia SOURCE, celebrada el pasado mes en Barcelona.

Philippe Langlois, fundador del primer ISP de Francia, explicó que la prueba del carrito de supermercado puede extrapolarse a cualquier sistema de seguridad con radiofrecuencia, incluidos los sensores para abrir coches y garajes. 


Lo aterrador del experimento no es sólo que se pueda romper fácilmente la protección, sino que lo democratiza: con el código descubierto, Langlois creó dos canciones, lock.mp3 y unlock.mp3, para bloquear y desbloquear los carritos. Las canciones se compartieron por Internet como tonos para móviles, de forma que cualquiera podía descargarlas, acercar su móvil a la antena del carrito, hacer sonar la música adecuada y conseguir la acción deseada. 


El hacker británico Adam Laurie demostró cómo manipular de forma indetectable la foto y otros datos, incluida la clave criptográfica, de los pasaportes electrónicos.

Brian Honan, editor europeo del boletín NewsBites del SANS Institute explicó a la audiencia que una periodista irlandesa le retó a robar su identidad, a partir sólo de los datos públicos que de ella hubiese en Internet. Uniendo los retazos que encontró en Google, LinkedIn, Flickr, Facebook y Twitter, Honan descubrió los nombres de sus padres, su fecha de nacimiento e incluso su dirección física. 


"Con estos datos, en Irlanda podría haber abierto una cuenta bancaria en su nombre, hacerme un pasaporte nuevo o un carné de conducir. Incluso tenía fotos de carné, sacadas de Flickr", explicó Honan, quien aseguró que el viejo chiste de que en Internet nadie sabe que eres un perro hoy es al contrario: "Nuestra identidad está repartida en miles de sitios que no controlamos".

"Donde se dan más fugas de información privada", según Honan, "es en las redes sociales, los robos de bases de datos de servicios de los que somos clientes y la información que nuestros amigos puedan dar de nosotros en Internet". No sería la primera vez que los criminales empleen estos datos para robar la identidad de personas y chantajearlas. 


Otro punto caliente del encuentro SOURCE fue la inseguridad de la banca en Red. Michael Baentsch, de IBM, destacó que algunos juzgados norteamericanos están considerando responsables a los bancos por no hacer todo lo posible para proteger a sus clientes. Una tercera parte de sus ordenadores no están actualizados y sus antivirus detectan como mucho el 4% de los virus.

La lección que han aprendido los expertos es que "para hacer una transacción en red no se puede confiar en lo que se ve o se teclea en el ordenador", según afirmó Baentsch.

Asimismo, los sistemas de autentificación doble para realizar operaciones bancarias en línea, como las tarjetas de coordenadas o las contraseñas distintas cada vez, "no protegen nada".
El principal responsable de esta situación es el código malicioso, que sigue su imparable explosión. Según Ero Carrera, de VirusTotal, se recolecta un millón mensual de nuevos virus.
En opinión de Carrera, el código malicioso tradicional se está pareciendo cada vez más a los AAP, los ataques persistentes, usando canales de comunicación que no levanten sospechas, para estar dentro del sistema infectado sin que nadie se dé cuenta. 


APT, amenaza avanzada y persistente, es un sofisticado ciberataque que consiste en robar información de grandes compañías, usando el código malicioso y la perseverancia para saltarse las barreras informáticas y mantenerse oculto en los ordenadores. Peter Silberman, de Mandiant, que recolecta estos virus únicos, asegura tener unos 300. Según Silberman, sólo se detecta el 31% de esos ataques. Son virus que abren puertas traseras permanentes en ordenadores de empresa y que buscan parecer un archivo más del sistema, para no levantar sospechas. El envío de la información robada se hace usando cifrado y con el protocolo HTTP, que los cortafuegos dejan pasar, ya que se trata de tráfico web. 
SINROME DEDEPENDENCIAINFORMATICA

Enviado por Boris Villanueva
http://www.monografias.com/trabajos6/adin/adin.shtml
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Teniendo en cuenta el incremento cada vez mayor de nuevas tecnologías que se van haciendo parte de la vida diaria, se hace imprescindible conocer de que manera su utilización va transformando la realidad y como esta nueva realidad afecta nuestra manera de ser en el mundo.
En los últimos años producto de la globalizacion y el avance de los medios de comunicación surge Internet como el boom de fines del siglo XX. Su facilidad de manejo y versatilidad en pocos años ha rebasado los limites de lo inimaginable, haciéndose cada vez mayor la cantidad de usuarios que acceden a la red y que se benefician de su enorme variedad de servicios. La gran cantidad de información a la que se puede acceder contiene casi todos los conocimientos y pasatiempos del que hacer humano, por ende se le ha denominado la gran biblioteca de la humanidad.
Aunque en nuestro país no esta tan difundido su uso en comparación de los países del primer mundo, se encuentra ya a disposición de las grandes mayorías a través de cabinas publicas que a un precio módico permiten acceder por horas al servicio.
Se ha podido comprobar empíricamente y a través de estudios hechos en el exterior la gran capacidad reforzante de su uso, lo que podría provocar un condicionamiento que haría cada vez mayor la necesidad de su utilización. 
Debido a esto hace pocos meses se ha convertido en noticia el posible síndrome de dependencia de Internet, La base teórica con que cuentan los defensores de entidades como el IAD (Internet Addiction Disorder) son algunos estudios -descriptivos- acerca de los patrones de uso de Internet, de los que quizá resulte aventurado deducir que el uso masivo de los recursos on-line sea preocupante, y muy lejos de los 30 millones de afectados con los que especula el periodista Hughes Henry. Datos algo menos dramáticos ofrece la Dra. Kimberly S. Young, cifrando en unos 400.000 el número de norteamericanos afectados por el IAD (de una población de unos 20.000.000 de americanos conectados).

A estos trabajos debemos añadir numerosos escritos periodísticos que a partir de algunas declaraciones de los autores y espectaculares testimonios establecen sin ningún genero de dudas la existencia del carácter "cuasi" epidémico de dicho síndrome.
Se ha observado que algunas personas presentan verdaderos problemas derivados de su afición a los ordenadores y al ciberespacio. Cuando se es despedido del trabajo, se abandonan los estudios o una persona se encuentra inmersa en una demanda de separación a causa de esta actividad se puede sospechar la existencia de una adicción. 
No obstante las "adicciones" en sentido amplio pueden ser saludables, patológicas o una mezcla de ambas. De este modo una persona que se sienta fascinada por su hobby y en el que invierte cantidades ingentes de tiempo tiene la posibilidad de aprender, fomentar la creatividad y comunicarse. La dificultad se sitúa en el punto en que debe trazarse la línea entre un uso intenso de la tecnología y la aparición de las consecuencias derivadas directamente de la actividad.
Es conocido por todos el fenómeno que se produce ante la adquisición de un sistema de vídeo juegos, apareciendo una curva de utilización caracterizada por elevadas frecuencias de uso en las primeras 3 - 5 semanas, curva que progresivamente va descendiendo hasta situarse de modo estable en valores que constituyen una fracción de los iniciales.


Cabe, pues, plantearse si la eclosión de Internet desde finales de 1996 no está produciendo un fenómeno similar al acaecido con los vídeo juegos a principios de los 90.

Se empieza a considerar como puede existir un núcleo común a todos los elementos psicopatológicos ligados con la informática, que es el uso abusivo de los ordenadores, considerándose las diferentes manifestaciones como formas clínicas diferentes de un único trastorno.
Se compara la adicción a Internet con el juego patológico, la adicción al tabaco, el alcoholismo o las compras compulsivas. Al igual que ocurrió con los videojuegos el paralelismo con el conjunto de las toxicomanías es tentador, sin embargo, ya de una manera superficial sólo es posible establecerlo con el juego patológico ya que en este caso tampoco existe una sustancia responsable de la conducta adictiva
El llamado Síndrome de la Adicción a Internet (InfoAdicction Disorder, IAD) está suscitando polémica. Hoy en día constituye todavía un interrogante la posibilidad de que una conducta semejante al IAD sea una realidad. El hecho que Internet se considere un medio de trabajo, de extraordinaria creatividad y una vasta fuente de información y otros recursos, pone en duda para muchos su carácter adictivo. Sin embargo, los partidarios de la existencia de este síndrome definen al 'netdependiente' como aquel individuo que realiza un uso excesivo de Internet lo que le genera una distorsión de sus objetivos personales, familiares o profesionales. El Center for On-Line Addiction describe este tipo de adicción como un deterioro en su control y uso que se manifiesta en un conjunto de síntomas cognitivos, conductuales y fisiológicos
.
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La socialización y la comunicación parecen constituir los elementos últimos del efecto "adictivo" de Internet (Intercambio de correo, participación en grupos de discusión, conversaciones en tiempo real, juegos en red). Sin embargo cuando estas mismas actividades prescinden de su soporte tecnológico pierden la connotación mórbida que se les ha querido dar. ¿Quién se preocupa por las prolongadas conversaciones de teléfono de los adolescentes tras haber estado juntos todo el día en el colegio? La lectura es otra actividad que puede captar completamente la atención sin que por ello se intente elevar a la categoría de diagnóstico.

Cuando se es un nuevo usuario o se descubre un nuevo recurso en Internet se produce una fase de encanto, que se caracteriza por elevados tiempos de consumo y cierta "obsesión". Tiempo después aparece una caída del uso que corresponde con una percepción mas objetiva de lo que es Internet en sí o el recurso recientemente descubierto, apareciendo una fase de desencanto.

Finalmente aparece una fase de estabilidad donde el recurso o el uso de Internet en sí mismo halla su espacio natural en las actividades del sujeto. De este modo es esperable que una vez alcanzado el primer nivel se vuelva –episódicamente- al primer nivel, aspecto demostrado por los trabajos que presentan el carácter fásico en el uso de Internet y que tienen su antecedente en los realizados sobre el uso de videojuegos. Este fenómeno fue constatado por primera vez por Creasey y Myers en 1986. Probablemente exista un equivalente a este fenómeno en la conducta de los sujetos que disponen por primera vez de una conexión a Internet, por lo que resulta evidente una llamada a la prudencia en la interpretación de las observaciones realizadas sobre sujetos recién llegados a la Red o que puedan haber descubierto nuevos recursos que les hayan devuelto a la primera fase.

En cierto modo este fenómeno ha sido demostrado por Roberts, Smith y Pollack (1996) demostraron que actividades como el uso del IRC tienen un carácter fásico, apareciendo niveles iniciales elevados que se acompañan de bruscas caídas en el uso que devuelven al sujeto a su nivel basal.

Algunos investigadores barajan la idea de que características propias de Internet ejerzan alguna influencia sobre la conducta de los usuarios, es el caso del modelo "ACE" (anonimato, conveniencia y escape) (Young, 1999) para explicar el éxito y la gratificación obtenida mediante el cibersexo. No obstante tales modelos teóricos todavía deben ser validados por futuras investigaciones, existiendo hoy día a modo de meras hipótesis.

El concepto de anonimato ha sido subrayado por numerosos autores en relación a las situaciones de abuso (O’Reilly, 1996) También resulta interesante la propuesta de King (1996) quien sugiere que quizá sean adictos quienes usan Internet, refiriéndose a rasgos de personalidad específicos que determinarían un elevado uso de estos recursos.

Una vía alternativa reside en considerar la existencia de un uso abusivo de la tecnología en general, hipó tesis propuesta por algunos autores en la propia red. Este uso podría evolucionar de modo adaptativo (de hecho son habituales los casos de sujetos que hacen un uso intensivo de sus ordenadores, teléfonos móviles, televisión en cualquiera de sus vertientes, etc.) o bien desviarse hacia situaciones desadaptativas ya sea en modo generalizado o en algún aspecto específico.

Oficialmente en el colectivo médico no está considerada la existencia de una adicción a Internet como tal. En los manuales diagnósticos tanto de psicología como de psiquiatría, todavía no está considerada como una adicción, como por ejemplo sí está recogida la ludopatía. En el ámbito internacional tampoco está recogida como una adicción. Sólo existen sugerencias individuales o de algunas asociaciones que reivindican que ya debería indicarse como una adicción. Para que la adicción a Internet sea considerada como tal tendrá que ser considerada, en primer lugar, en el ámbito científico como una categoría adictiva en sí misma. Como llevamos poco tiempo con el uso de Internet y hay pocas personas susceptibles de esta patología, no tenemos conocimientoscientíficos aptos para decir que esto es una adicción y cuáles son las categorías que lo definen. Estamos en una etapa inicial y no se tienen datos con certeza para definir un diagnóstico y un tratamiento. 

Hasta el día de hoy no existe de modo oficial este trastorno, puesto que el conjunto de síntomas que se describen todavía no ha demostrado ni consistencia ni fiabilidad. Por lo cual es oportuno seguir investigando y aportando al estudio de esta conducta. 
2. Historia
En los 50’s Estados Unidos poseía un ineficiente y caótico sistema de comunicación y ante la amenaza de la guerra nuclear y en medio de la guerra fría a finales de los 60's, el Departamento de Defensa de los E.U., enfrentando problemas estratégicos, sentó los parámetros para el desarrollo de una red de computadoras que tomó el nombre de ARPANET.
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  La red nació en 1969. Fue creada por un grupo de investigadores, para establecer un sistema de comunicación con otras agencias del gobierno en un proyecto para comunicar algunos centros computacionales alrededor del país. El temor a que un ataque pudiera destruir la información almacenada en un mismo lugar, obligó a que no fuera solamente un poderoso computador central el que la guardara, sino el resultado de la conexión de muchos. El proyecto llamado ARPANET, consistía en desarrollar un sistema de información militar, el cual mantuviera su operación, incluso si alguno de estos centros computacionales fuera bombardeado. De manera que si uno o dos de estos centros fueran destruidos, el resto pudiera mantenerse comunicado. 

  Cada nodo de la red, recibió una identificación numérica, conocida como dirección, lo cual permitía que las computadoras se diferenciaran unas de otras para facilitar la puesta en marcha de procesos simultáneos. El esquema se basa en "paquetes" de información enviados a diferentes computadoras de acuerdo con el protocolo estándar de Internet (IP). Cada paquete lleva incluida la dirección de la computadora a la cual fue enviada, de manera que, el "paquete" puede ir siendo desviado hasta su destino. Con el paso de los años, ARPANET fue abriendo sus estándares de comunicación a las universidades, centros de investigación y dependencias de gobierno, así como a instituciones extranjeras, convirtiéndose en una red cosmopolita llamada Internet

   A medida que pasaba el tiempo, Arpanet crecía y crecía en computadores conectados y, a comienzos de los 80 aparecen numerosas redes. Aquello era un gigantesco banco de datos en el que resultaba muy difícil encontrar lo que se necesitaba y había demasiados formatos incompatibles. Así nació Internet, que unifico lo que antes era un "rosario" de pequeñas redes y, lo que es más importante, introdujo las herramientas necesarias para su manejo, creando diferentes programas de acceso. 

  La demanda de estar conectado aumento con rapidez y pronto se evidencio que la red tendría otros fines que los pensados originariamente, y que estos dependían de las necesidades de los nuevos usuarios. Para solucionar el problema de los distintos códigos se desarrollaron protocolos de comunicación que permitieron que los ordenadores se comunicaran de modo transparente a través de distintas redes interconectadas. Así se desarrollaron los protocolos TCP/IP (Transmision Control Protocol/Internet Protocol). Una vez encontrada la solución a la compatibilidad se fueron añadiendo mas redes con nuevos servicio, como el correo electrónico, las listas de correos, entre otros. 

  Hasta finales de los años ochenta, Internet era utilizada principalmente por investigadores y académicos estadounidenses, pero en la actual década, desde que empezó a popularizarse entre todo tipo de personas, ha crecido a un ritmo desenfrenado.

Sin embargo, llevar a cabo un censo en Internet es como intentar contar las cabezas de los asistentes a una gran manifestación. Teniendo en cuenta la anterior observación, la población de Internet podría estar entre 10 y 100 millones, más o menos.

  Por extraño que parezca, no existe una autoridad central que controle el funcionamiento de la red, aunque existen grupos que se dedican a organizar de alguna forma el tráfico en ella. Tampoco pertenece a una entidad privada o gubernamental. La mayoría de sus servicios y recursos son ofrecidos en forma gratuita a sus usuarios. 

  Una razón fue la popularidad para consultar información con herramientas como Gopher y Archie las cuales fueron opacadas con el desarrollo del World Wide Web (WWW) en 1991 por CERN, (European laboratory for Particle Physics).

    Mientras se desarrollaban herramientas más sencillas para consultar información, el auge surgió en 1993 con el lanzamiento de Mosaic, el primer navegador gráfico. 

   En la actualidad Mosaic, así como sus sucesores como Netscape Navigator permiten que con solo hacer un click con el mouse en algunas palabras y figuras (llamado hyperlinks) el navegador lea automáticamente paginas en cualquier computadora conectada en el WWW, naciendo con esto la palabra que hoy conocemos como Navegar. 

   Se calcula que el promedio de edad del usuario standard de Internet es de 32 años, y 1 de cada 10 usuarios es menor de 18 años. Se calcula que 57% de los usuarios son hombres y 43% mujeres a nivel global.

   En la actualidad, 30 años después, Internet es ya una realidad que une mas de 16 millones de redes comunicadas entre ellas por líneas telefónicas, fibra óptica o vía satélite y más de 60 millones de usuarios, con información circulante equivalente a 40 millones de novelas de 700 paginas c/u.

   El índice de crecimiento, tanto en redes como en usuarios finales, es del doce por ciento mensual por lo que Internet Society presume que en el año 2020 habrá algo mas de 200 millones de usuarios de Internet. 
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3. Definición
John Suler señala la existencia de dos modelos básicos de la hipotética adicción a Internet.

El primero de ellos hace referencia a aquellos sujetos muy aficionados e interesados por sus ordenadores que utilizan la Red para recoger información, jugar en solitario, obtener nuevos programas, etc. pero sin establecer ningún tipo de contacto interpersonal (mas que el necesario para lograr sus propósitos). 

El segundo tipo lo constituiría aquellos sujetos que frecuentan los Chats, MOODS (juegos en línea) y listas de correo. Todos ellos tienen en común la búsqueda de estimulación social. Las necesidades de filiación, ser reconocido, poderoso o amado subyacen a este tipo de utilización de la Red. En oposición a ellos, los sujetos del primer grupo evitan el "caos" interpersonal que puede cualquier canal de IRC. Para ellos la necesidad de control y la predictibilidad son elementos esenciales. 

Cuando el uso de Internet interfiera de un modo significativo las actividades habituales es cuando podrá ser considerado patológico. Sin embargo la interferencia sobre los hábitos de vida no es un criterio estable ya que varía tremendamente de unos sujetos a otros, variando en función de las disponibilidades de tiempo, dinero y de numerosas circunstancias tanto personales como familiares.

Mark Griffiths (Psicólogo, Universidad de Plymouth) considera que las nuevas tecnologías son en sí adictivas, presentando patrones comportamentales similares a los del juego patológico o la bulimia. No obstante debemos considerar las actitudes de este autor sobre las nuevas tecnologías desde la perspectiva del familiar de un jugador patológico de maquinas recreativas, que ha publicado algunos trabajos condenando el juego con videojuegos con argumentos de escasa entidad. 

Aproximación diagnóstica.
Pese al escaso y anecdótico bagaje clínico son numerosas las voces que proponen la inclusión de este supuesto trastorno en los manuales de clasificación (DSM-IV, ICD-10), aventurando borradores de criterios diagnósticos:

Tolerancia (definida por los siguientes criterios).

   Necesidad de incrementar las cantidades de tiempo conectado a Internet para lograr la satisfacción.

   Disminución del efecto con el uso continuado de similares tiempos de conexión.

   Abstinencia, manifestada por las siguientes características:
   Síndrome de abstinencia.

   Cesación o reducción del tiempo de conexión (cuando se han dado períodos de tiempo prolongados de uso intenso).
   Dos o más de los siguientes síntomas aparecen después de unos días y hasta un mes de haberse producido el punto anterior. 

   Agitación psicomotriz.
   Ansiedad.
   Pensamientos recurrentes (obsesivoides) acerca de lo que estará ocurriendo en Internet.
   Fantasías o sueños acerca de Internet.
   Movimientos voluntarios o involuntarios similares a los que se efectúan sobre un teclado.
  

    Los anteriores síntomas producen malestar o deterioran las áreas social, ocupacional o cualquier otra área vital.  El uso de Internet o de otro Servicio on-line es preciso para aliviar o suprimir los síntomas abstinenciales.

  Se accede a Internet mas a menudo o durante períodos de tiempo mas prolongados de los que se había planeado.

  Existen propósitos persistentes e infructuosos de suprimir o controlar el acceso a la Red.
  Se invierte una cantidad de tiempo notable en actividades relacionadas con Internet (adquisición de libros, pruebas de nuevos browsers, organización del material descargado, etc.)

Las actividades sociales, profesionales o de recreo disminuyen o desaparecen a causa del uso de Internet.

Se permanece conectado a pesar de saber que ello supone un problema persistente y recurrente de tipo físico, social, laboral o psicológico (privación de sueño, conflictos matrimoniales, negligencia laboral, sentimientos de abandonar a los seres queridos...). 

Ivan Goldberg prefiere sustituir el término de adicción a Internet por el de Uso patológico de Ordenadores, estableciendo los siguientes criterios de diagnóstico:

Cambios drásticos en los hábitos de vida a fin de tener mas tiempo para conectarse. 
Disminución generalizada de la actividad física.
Descuido de la salud propia a consecuencia de la actividad en Internet.
Evitación de actividades importantes a fin de disponer de mayor cantidad de tiempo para permanecer conectado.
Deprivación o cambio en los patrones de sueño a fin de disponer de mas tiempo en la Red.

Disminución de la sociabilidad que tiene como consecuencia la pérdida de amistades.
Negligencia respecto a la familia y amigos.
Rechazo a dedicar tiempo extra en actividades fuera de la Red.
Deseo de mas tiempo para estar frente al ordenador. 
Negligencia respecto al trabajo y las obligaciones personales
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Correlatos fisiológicos.

Lynne Roberts describió algunos de los correlatos fisiológicos relacionados con el uso intensivo de Internet, aunque no iguala necesariamente estas reacciones con la adicción en su sentido patológico.
Respuesta condicionada (aceleración del pulso, incremento de la TA) a la conexión del módem.
Estado de conciencia alterado durante largos períodos de tiempo, con una total concentración en la pantalla, similar al de la meditación o del trance (hipoprosexia).
Sueños que aparecen en forma de "Scroll".
Irritabilidad importante cuando se es interrumpido por personas o circunstancias de la vida real mientras se está sumergido en el ciberespacio.

Sarah Lawrence editora de la revista educativa "Taken Children Seriously" afirma que navegar en la Red no se caracteriza por la repetición irracional de una conducta destructiva, como es el caso de las verdaderas adicciones. Señala como la valoración del tiempo de conexión puede ser una variable engañosa (estudiada desde un punto de vista únicamente cuantitativo). 
La cruzada del propio Ivan Goldberg o la de Kimberly Young requieren elevados tiempos de conexión a Internet, así como muchas horas dedicadas a actividades relacionadas con la red, siendo estos aspectos criterios de diagnóstico del IAD. ¿Sería legítimo considerarlos a ellos como adictos?

Hasta la fecha no existe un perfil bien definido del usuario adicto a Internet, en general se trata de sujetos jóvenes, preferentemente varones, con un elevado nivel educativo y hábiles en el uso de la tecnología. Se especula con la existencia de un subgrupo de usuarios caracterizado por la timidez, que encuentra en el ciberespacio la posibilidad de liberarse de la ansiedad producida por las relaciones sociales cara a cara, ganando en autoconfianza, dado el relativo anonimato que Internet proporciona. 
El Instituto para el Estudio de las Adicciones (IEA) se ha ocupado de describir qué tipo de personas son las que tienen más probabilidades de sufrir este tipo de dependencia. Las personas que padecen depresión, desorden bipolar, ansiedad, baja autoestima, o han padecido anteriores adicciones son las más vulnerables, según el IEA.
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4. Opiniones profesionales relacionadas.

El catedrático de Psicología Clínica de la Universidad del País Vasco ( Madrid), Enrique Echeburúa, advierte que el uso anormal de Internet puede crear adicción y recomienda que la conexión a la red no se prolongue más de dos horas diarias. En una entrevista concedida a Efe, Echeburúa aseguró que el colectivo más vulnerable son personas introvertidas, con baja autoestima y con una vida familiar pobre "por lo que corren más riesgo de experimentar conductas adictivas a la red informática". "Estas personas explica Echeburúa encuentran en el ordenador algo que les da cosas y no les pide nada a cambio y, además, la máquina tampoco les valora si están teniendo un comportamiento correcto o no, por eso, estos usuarios de Internet son capaces de crear un mundo virtual que les compensa de la insatisfacciones que tienen en el mundo real". 

Para el catedrático de Psicología, que actualmente está realizando un estudio sobre la adicción a las redes informáticas, el perfil de "usuarios adictos" se completa con el colectivo de los internautas jóvenes de un nivel cultural medio que disponen de tiempo libre, ciertos conocimientos de informática e inglés y que viven en grandes ciudades. Echeburúa definió a los adictos a la red como "aquellos usuarios que aumentan su dependencia al ordenador hasta
aislarse de su entorno e ignorar otros aspectos de la vida cotidiana". "Un claro ejemplo de adicción es cuando una persona no recurre a la red para obtener información si no como una forma de huir de sus problemas cotidianos o cuando sufre una necesidad imperiosa de ejecutar lo que le apetece con una pérdida de control importante", aseguró el psicólogo. Señaló que los síntomas más frecuentes de los afectados por esta adicción son la privación de sueño para "engancharse" a la red, el descuido de otras actividades importantes (como el tiempo para la familia o las relaciones sociales) y el hecho de pensar constantemente en la red cuando no se está conectado a ella.
Hay dos aspectos que son importantes en todo tipo de adicción, explicó Echeburúa, "lo que se conoce como tolerancia (el adicto necesita cada vez más tiempo en la red para experimentar el mismo grado de satisfacción) y el síndrome de abstinencia, que se manifiesta en una pérdida de control que provoca la aparición de 'tics' motores en los dedos en relación con el teclado del ordenador cuando no se está conectado". 
Distinguir lo que es el uso normal de Internet de lo que es una adicción, no abandonar ninguna afición por el uso del mismo, mantener las relaciones sociales y familiares sin dar prioridad al contacto con la red, son algunos de los "límites de autocontrol" que Echeburúa recomendó a los usuarios de las redes informáticas.
El profesor de Psicología, que definió la red de Internet como un instrumento "extraordinariamente útil", aconsejó, en el caso de tener dificultades de autocontrol, solicitar la ayuda de un profesional. 
Echeburúa agregó que en los próximos años aumentará el número de adictos a la red informática, "ya que el 'boom' de Internet no ha entrado todavía en España" y añadió que en Estados Unidos ya se han creado grupos de apoyo para adictos a Internet, que se ofrecen desde la propia red. 

Según el siquiatra Nathan Shapira, del Colegio de Medicina de Cincinnatti, "no es claro si el problema relacionado con Internet debería ser considerado como un desorden o sólo como un síntoma de un problema más serio, o si el caso es que un desorden pueda provocar la adicción a Internet".
El doctor Shapira y sus colegas estudiaron a 14 personas que habían pasado tanto tiempo navegando en Internet, que estaban enfrentando problemas tales como la ruptura de sus relaciones de pareja, pérdida del empleo y expulsión de la institución educativa entre otros.
Dice el estudio que un hombre de 31 años pasaba más de 100 horas semanales en línea, ignorando a familiares y amigos y descansando sólo para dormir. Otro caso es el del estudiante de 21 años que fue expulsado de la universidad por no ir a sus clases. Después de una semana, los guardias de la universidad lo encontraron en el laboratorio de computación del campus, en donde había estado conectado a la red durante siete días consecutivos; algunos incluso confesaron que usaban Internet como un sustituto para la bebida o las drogas. El grupo, cuya edad media era de 35 años, admitió que la medicación suministrada para mitigar la ansiedad les ayudaba a controlarse. 
   Vemos pues que Internet, ahora que empieza a implantarse masivamente, puede tener consecuencias inesperadas sobre la sociedad.
Las personas que navegan demasiado tiempo en Internet tienen la tendencia a sufrir desórdenes psicológicos, tales como la maniaco-depresión, según este estudio. El tratamiento de tales desórdenes podría ayudarlos a combatir esa urgencia de querer estar en línea.
Estar ‘afiebrado’ a Internet no es reconocido como un desorden, pero según el doctor Shapira, "el uso excesivo de Internet por parte de los estudiados puede clasificarse como un desorden de control de impulsos, en la misma categoría del cleptómano o el comprador compulsivo". De hecho, el doctor se refirió a este desorden como "Internetmanía" o "redmanía" más que considerarla una adicción.
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Lo que sí preocupó al doctor Shapira fueron otros casos que se dieron entre los adictos a Internet objeto del estudio.- Nueve de los 14 estudiados presentaban maniaco-depresión al momento de la entrevista, y 11 la habían tenido en algún momento de sus vidas.- La mitad sufría desórdenes de ansiedad tales como "fobia social", considerada como un miedo persistente y sin razón a "hacer el oso" en público.- Tres sufrían de bulimia o glotonería, y seis más tuvieron problemas de hábitos de alimentación alguna vez en sus vidas. - Cuatro tuvieron estallidos incontrolables de ira o ganas de comprar, y la mitad reportó haber tenido esa situación antes. - Ocho habían abusado del alcohol u otras sustancias en algún momento de sus vidas.
"Hablar de hipotéticas enfermedades constituye un acto claro de sensacionalismo y alarma innecesaria" Según Alberto Estallo, psicólogo del Instituto Psiquiátrico de Barcelona, nos encontramos ante un fenómeno de relativa novedad y muy escasa investigación, " por lo que la actitud recomendable es la de una exquisita prudencia y hablar de hipotéticas enfermedades constituye un acto claro de sensacionalismo y alarma innecesaria". En opinión de Estallo, para poder hablar con autonomía de ciberadicción debe existir un abuso del recurso en cuestión y unas condiciones de tolerancia y dependencia. Cada vez es necesario un uso mayor y si no es así el sujeto experimenta síntomas similares a la abstinencia. Estallo insiste en que tampoco es posible hablar de adictos a Internet en general, ya que la red ofrece múltiples recursos y servicios. "Se han descrito pocos casos y casi en su totalidad tienen problemas con los chats u otros recursos que cumplen con la condición de interactividad a tiempo real", añade.
En opinión del doctor Jesús A. Lacoste Director del Instituto para el Estudio de las Adicciones (IEA)actualmente hay más de moda que de realidad sobre este tema. La 'ciberadicción' va a ser un problema que en el ámbito profesional, psicólogos y psiquiatras, tendrán que tratar en las consultas porque, en la medida que Internet se vaya extendiendo también habrá más personas con problemas derivados de un uso inadecuado de Internet. 
Podríamos definir la adicción a Internet como la pérdida del control frente al uso racional de Internet. Para esto habría que valorar una serie de parámetros como puede ser el nivel de interferencia y de distorsión en la vida personal, familiar y profesional del individuo. Por ejemplo, si una persona se pasa horas y horas conectada, desatendiendo obligaciones familiares, personales y profesionales de forma reiterada, podíamos estar entrando en una situación de adicción.
Si, además, esa persona no sólo pasa muchas horas, sino que el resto de actividades de su vida gira en torno a su conexión a Internet, es otro síntoma de que puede estar generándose un problema adictivo. En el caso de que una persona piense constantemente en Internet y toda su vida gire en torno a la red, debe aparecer la señal de alarma porque puede aparecer un problema de adicción.
El uso de Internet puede generar trastornos en el comportamiento. En este sentido, podemos considerar Internet como una nueva adicción. Hay que tener en cuenta que el control de los impulsos está muy implicado en todo tipo de adicciones y a veces, cuando se usa Internet de forma desproporcionada, perdemos el control sobre nuestro propio impulso y podemos llegar a desarrollar una auténtica adicción. 
En opinión de José María Prieto, profesor titular de Psicología de la Universidad Complutense de Madrid y especialista en las reacciones psicológicas del hombre frente a las máquinas, el tratamiento para los adictos a Internet es relativamente sencillo, ya que se trata de cambiar sus esquemas de vida. Pero la verdadera cuestión, según este psicólogo, es llegar a saber que problemas le han llevado a esa situación, ya que tras esta adicción se esconden problemas más graves. Por ejemplo y en relación una noticia publicada en la prensa sobre una mujer norteamericana que perdió la custodia de sus hijos por su desmedida adicción a Internet, este especialista comentó a Efe que en España se ha registrado ya algún caso parecido. Este caso, relató, estaba también protagonizado por una mujer que llegó a desinteresarse de sus hijos, y el problema de fondo era que sentía un profundo rechazo por su marido. 
Los adictos a Internet, concluyó este psicólogo, se reconocen por varios síntomas como el exceso de irritación si el sistema de conexión falla o el interés desmesurado en escribir mensajes y responder a los recibidos, además del tiempo desmesurado invertido a lo largo del día en Internet y el hecho de que pospongan, una y otra vez, la última desconexión del día. 
Y es que, y de acuerdo con el psicólogo clínico Pedro Rodríguez, el primer gran problema que se plantea con esta adicción, igual que con las de otro tipo, es que el sujeto sepa que es adicto. En sus declaraciones a EFE, este último especialista también señaló que el verdadero problema está en conoce las causas que han llevado a la persona a esta u otra adicción y indicó que existe, no obstante, un perfil de personas propensas a cualquier tipo de adicción. Estas personas, concluyó, suelen tener expectativas muy altas acerca de lo que se espera, en general, de las cosas de la vida y son muy dependientes, en el sentido de que necesitan agarrase siempre a algún objeto o actividad que le satisfaga. 
Greenfield, un psicólogo de West Hartford, Connecticut, ha llevado a cabo este estudio conjuntamente con ABC News. Ha recogido 17,251 respuestas a un cuestionario sobre el uso de Internet distribuido a través de la página web ABCNEWS.com. El cuestionario contenía preguntas parecidas a las que se usan en cuestionarios para ludópatas. Un tercio de los encuestados respondieron que usaban Internet para escapar de sus problemas.
Los investigadores hablan de subdividir la adicción a Internet en diversas categorías, según a qué cosas estén enganchados los usuarios. Matrimonios que se rompen, niños con problemas, infractores de la ley, personas que gastan demasiado dinero. Lo veo en los pacientes que trato", declara David Greenfield, el autor de este estudio. "Hay un poder de atracción en la red diferente a todo aquello con que nos hemos enfrentado hasta ahora", dice Greenfield. 

Estos descubrimientos, expuestos en la reunión anual de la Asociación Americana de Psicología, apoyan la tesis de que existe un desorden psicológico que consiste en el uso adictivo de Internet. Kimberly Young, que está investigando en este campo, afirma que este último estudio es tan amplio que añade legitimidad a la idea de que existe un tipo de adicción a Internet. 


5. Investigaciones que sostienen el IAD.
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Dra. Kimberly S. Young (1996) (Universidad de Pittsburgh -Bradford)
"La aparición de un nuevo trastorno mental"(Young, 1996). Con este título publica los resultados de un estudio cuya conclusión es la existencia de un trastorno por dependencia de Internet similar al juego patológico.
La autora parte de la existencia de la dependencia a los ordenadores y la dependencia a los videojuegos, además de aceptar en un rango de igualdad (con las clásicas) todo tipo de dependencias.
Adapta los criterios del juego patológico a términos relacionados con Internet, sin introducir ninguna otra modificación, de modo que si se cumplían los criterios positivos en cuanto a su numero se aceptaba un diagnostico de dependencia a Internet.
La autora reclutó los sujetos de su muestra poniendo anuncios en los grupos de noticias de Usenet y en los campus de universidades y otros centros de enseñanza.
El grupo experimental (adictos a Internet) estuvo formado por 157 varones y 239 mujeres.

La edad media para los varones fue de 29 años y 43 para las mujeres con un nivel académico de 15, 5 años de escolarización.

El 42% de la muestra estaba formado por desempleados (amas de casa, discapacitados, jubilados o estudiantes).

El grupo de control estaba formado por 64 varones y 36 mujeres con una edad media de 25 años para los varones y 28 para las mujeres y su nivel educacional de 14 años.

El tiempo invertido en Internet por los sujetos del grupo experimental fue 38,5 horas/semana. Para obtener estas cifras se resto el tiempo de conexión que tenía una justificación laboral o académica.
Los recursos mas utilizados por los sujetos de este grupo fueron los chats y MUD’s (Juegos en línea), en tanto que el grupo de control utilizó mayoritariamente la Web y el e-mail.
La mayor parte de sujetos del grupo experimental reconoció tener problemas moderados o severos en las áreas familiar, laboral, académica y de la salud secundarios a su uso de la Red (la autora no especifica como se realizó la valoración de estos problemas).
La autora señala que un porcentaje importante de sujetos que se consideraba completamente atrapado por la Red, no tenía ninguna intención de disminuir o eliminar esta conducta. Otro grupo importante de sujetos había realizado diversos intentos por reducir sus tiempos de conexión sin resultados positivos, viéndose obligados a tomar decisiones drásticas cuando las consecuencias de esta conducta se volvían insostenibles (deshacerse de sus módems, cancelar sus cuentas de acceso o incluso desmantelar toda la instalación informática). Cuando esta circunstancia se producía aparecía un intenso deseo ("Craving") similar al de otras adicciones.

La autora de este trabajo mantiene y dirige un sitio WEB en el que se ofrece tratamiento para todo tipo de dependencias psicológicas a través de Internet. 
Su estudio quizá sea el de mayor extensión y se compone de un cuestionario cuya impresión ocupa la nada despreciable cantidad de 33 páginas. Sin embargo por el momento no es fácil encontrar datos acerca de la explotación de este enorme cuestionario. 
Este trabajo se estructura en las siguientes partes:

1. Patrones conductuales de uso de Internet.
2. Perfil de personalidad.
3. Razonamiento.
4. Escala de depresión.
5. Escala de búsqueda de sensaciones.
6. Datos demográficos.
K.S.Young considera que una persona presenta el IAD si responde modo afirmativo a cuatro o más de los siguientes ítems.

¿Se siente preocupado por lo que ocurre en Internet y piensa frecuentemente en ello cuando no está conectado?
¿Siente la necesidad de invertir más y más tiempo conectado para sentirse satisfecho? 
¿Es incapaz de controlar el uso de su conexión?
¿Se siente inquieto o irritable cuando intenta disminuir o eliminar sus salidas al ciberespacio?
¿Se conecta para escapar de sus problemas?

¿Miente a sus familiares y amigos en lo relativo a la frecuencia y duración de sus conexiones?
¿Corre el riesgo de perder una relación importante, un trabajo, una oportunidad académica o su carrera por su uso de la Red? 
¿Sigue conectándose después de pagar facturas importantes por sus conexiones?

¿Cuándo pasa un tiempo sin conectarse se siente más malhumorado, irritable o deprimido?
¿Permanece conectado durante mas tiempo del que inicialmente pensaba?
Entre los signos de alerta respecto a posibles problemas con el uso de la 
Red menciona:

Comprobación compulsiva del correo electrónico.
Tendencia reiterada a anticipar la próxima conexión a la Red.
Quejas de terceros respecto a que se invierte mucho tiempo conectado.
Quejas de terceros respecto a que se gasta demasiado dinero en conexiones a Internet.
La Dra. K.S. Young se ha limitado a publicar, por el momento, un artículo en el que presenta el caso de una mujer de 43 años, sin antecedentes de trastorno adictivo, que "demuestra" como las personas no orientadas a la tecnología pueden presentar problemas con Internet. Se espera que presente sus resultados en el verano de 1997 en el Congreso de la APA (American Psychological Association).
Ha fundado el Centro para el "Tratamiento de la Adicción On Line" (Center for Online Addiction) en la WWW. 
El resto de referencias a este trabajo no son mas que declaraciones de la autora sobre el potencial peligro de "la Red". ("Es una enfermedad más real que el alcoholismo").
Viktor Brenner (1997). (Marquette University Counseling Center and SUNY-Buffalo. Milwaukee, WI)
Como primer paso a la definición y aceptación del IAD o entidades afines se plantea la necesidad de conocer los hábitos reales de utilización de la Red de la comunidad cibernauta (su trabajo no se limita a la población estadounidense).
Diseñó un cuestionario en el que además de los datos de filiación, incluía 32 ítems relacionados con cuestiones extraídas de los criterios de abuso de sustancias del DSM-IV, reformuladas en dirección a las dificultades para organizar el tiempo adecuadamente. Además se añadieron cuatro ítems orientados a valorar la posibilidad de respuestas al azar.
El formulario obtuvo 408 accesos desde 25 países que supusieron 185 cuestionarios válidos.
La edad media fue de 32 años (sd=10.5), el nivel académico medio de 15 años de escolarización (sd=2,6), permaneciendo conectados un promedio de 21 horas semanales (sd=14). Cabe destacar que un 17% de la muestra reconoció permanecer conectado 40 o más horas semanalmente.
El 32% de sujetos eran solteros, el 20% casados y el 38% divorciados.

La antigüedad media en Internet fue de 24 meses (sd=22.0) con un 24% de sujetos que tenían menos de 6 meses de antigüedad y un 11% con mas de 5 años.
El autor incide en que esto estudios representan a un subgrupo de navegantes compuesto por personas interesados en conocer el impacto de Internet en la sociedad. Por el contrario subdimensiona a aquellos grupos que buscan la relación interpersonal directa y que suelen ser usuarios de chats u otros recursos interactivos, por otra parte estos sujetos –considera- son los más propensos a presentar problemas de alcance clínico.
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El tiempo habitual de conexión por semana se sitúa alrededor de las 20 horas y eventualmente algo más. Prácticamente el 50% de la muestra reconoce alguna incidencia en su trabajo, pero menos del 10% han tenido problemas de relevancia con sus jefes o tutores académicos.
Respecto a las conductas de riesgo cabe destacar que casi el 40% de los sujetos han dado algún paso encaminado a conocer en el mundo real a alguien que solo conocían en la red, sin embargo muy pocas de estas acciones han cristalizado en conductas de riesgo (P. Ej. nuevas parejas sexuales), resultando la mayoría de relaciones establecidas de carácter laboral o escolar.
Considera que hay un subgrupo de usuarios a quienes la Red les ha producido una serie de problemas no objetivables en la mayor parte de la muestra.
El autor considera que antes de aceptar el concepto de Adicción a Internet debe investigarse exhaustivamente su realidad y deben solventarse problemas metodológicos importantes derivados del hecho de obtener la información de voluntarios de la Red que representan solo a subgrupos muy específicos, iniciados en estos temas y con un elevado consumo secundario a sus intereses generales.
El cuestionario que se diseñó para realizar el estudio se denominó IRABC (Internet-Related Addictive Checklist).

Empieza con una serie de preguntas orientadas a obtener datos de filiación y demográficos (edad, sexo, educación, antigüedad en Internet y tipo de conexión). El cuestionario de conductas adictivas constaba de 32 cuestiones derivadas del abuso de sustancias, tal y como el DSM-IV lo define, adaptadas al uso de Internet. La mayor parte de estas preguntas se orientaron hacia las dificultades en organizar el tiempo adecuadamente.
Se incluyeron también dos tipos adicionales de preguntas; tres estaban orientadas hacia el freeware, intentos gubernamentales por controlar la Red y recursos para adultos. Cuatro ítems mas estaban orientados a controlar la posibilidad de respuestas al azar (escala de infrecuencia de Jackson, 1974). 
Instituto Federal Suizo de Tecnología (1996).
Egger y Rauterberg realizan un estudio similar al de Viktor Brenner. Se basó en un cuestionario instalado en una pagina Web, durante cuatro semanas. Se recogieron 450 cuestionarios considerados válidos, con origen, -la mayor parte- en Suiza. 
El grupo estuvo compuesto por un 84% de varones, con una media de edad de 30 años y con una formación de nivel secundario en un 55% de los casos.
Nuevamente los autores reconocen el sesgo que supone esta forma de recoger la información puesto que los sujetos interesados en las actividades de mayor potencial adictivo (Chats y juegos en red) no necesariamente invierten cantidades de tiempo importantes en la navegación por la WWW.
Este trabajo cuenta con la particularidad de que se realizaron comparaciones entre un grupo experimental compuesto por "adictos a Internet" y un grupo de control formado por sujetos cuya conducta en la Red se consideraba normativa. Cabe destacar que la asignación a uno u otro grupo se realizó basándose en la respuesta dada por los participantes a la pregunta "¿Se considera Ud. Un adicto a Internet?. Este procedimiento supone que no existe un concepto de dependencia objetivo que sirva de guía, puesto que cada sujeto interpreta el termino "adicto" desde su propia perspectiva. Esta claro que en este grupo se concentrara un elevado número de usuarios de alta frecuencia si bien ello no debe necesariamente igualarse con la situación de dependencia. Además se creó un tercer grupo integrado por aquellos sujetos que optaron por la opción "no sé" a esta pregunta. 
Evidentemente esta característica constituye tanto el punto innovador de este trabajo frente a los demás como el principal punto débil ya que no se puede considerar como criterio suficiente y objetivo el de la propia percepción de los sujetos. Es sabido como los jugadores de videojuegos tienden a sobrestimar el tiempo que pasan ocupados en esta actividad. Es posible que algo similar ocurra con los sujetos mas interesados en Internet, a la vez que podemos suponer que los sujetos cuya actividad resulte extremadamente intensa puedan minimizar su valoración. Pese a ello se consideró que el 10.6% de sujetos que formaron la muestra se adscribía a este grupo.
Las comparaciones se realizaron basándose en tres grupos:
IA (grupo de adictos)

DK (grupo que no contesta a esta pregunta)
NA (grupo de no adictos)
Se obtuvieron diferencias significativas en los siguientes aspectos:
Respecto a los temas de naturaleza social los sujetos del grupo IA demostraron conocer a mas gente en la Red y sentirse mas perjudicados en su trabajo, finanzas o vida social que los del grupo de NA.
En cuanto al uso de Internet cabe destacar como los sujetos del grupo IA presentaron los mayores incrementos en el tiempo de conexión en el último año, invirtieron más horas por semana en el IRC y en la WWW. También participaron en mayor medida en grupos de autoayuda y solicitaron con más frecuencia consejo médico, psicológico o religioso. En este apartado cabe también destacar el hecho de que demostraron estrategias más originales para la búsqueda de la información cuando esta no se podía obtener mediante los procedimientos habituales.
En cuanto a los sentimientos acerca de la Red cabe destacar como los sujetos del grupo IA sintieron la necesidad de utilizar la Internet cuando no se hallaban conectados, tendieron a anticipar con más frecuencia su próxima conexión, se sintieron más nerviosos cuando se bloqueaba o restringía su acceso. También experimentaron mayores sentimientos de culpa o de tristeza después de permanecer conectados durante largos períodos de tiempo. También los temas relacionados con Internet aparecieron con mayor frecuencia en sus sueños a la vez que tendieron más a preguntarse que ocurría en la Red cuando no estaban conectados.
En cuanto al manejo del tiempo, por lo general los sujetos del grupo de IA invirtieron más tiempo conectados del que inicialmente habían planeado, mintiendo con mayor frecuencia a sus amigos acerca del tiempo que habían estado conectados, aunque estos también les formularon quejas más frecuentes acerca de este tema. También intentaron con más frecuencia restringir sus períodos de conexión, perdiendo más a menudo la noción del tiempo durante sus conexiones.
Los ítems del apartado de datos personales revelaron que los sujetos del grupo IA dedicaban más tiempo a sus ordenadores que a su ocio, también adquirían mayor número de libros o revistas relacionados con estos temas y conocían a más adictos que el resto de sujetos.
No se registraron diferencias significativas en las siguientes variables:

Aspectos sociales: No existieron diferencias respecto al número de personas con las que habitualmente se comunicaron los sujetos de la muestra, ni con el número de personas que habían conocido personalmente después de haberlo hecho en el ciberespacio.
Uso de Internet: No se constataron diferencias en la antigüedad en la Red ni en el uso de servicios como e-mail, FTP o Usenet News.
Datos personales: Sexo, edad, forma de convivencia, horas por semana.

A la vista de estos resultados los autores se inclinan a considerar la existencia de una conducta de características adictivas derivada del uso intenso de Internet, sin embargo también recalcan como las diferencias entre los ítems que hacen referencia a los criterios de diagnóstico de un trastorno de estas características no presentan las diferencias tan intensas que se encontrarían en las respuestas a esos mismos ítems en sujetos afectos de cualquier otra adicción.
El estudio de Malta.

En este trabajo se intenta ofrecer una descripción acerca de las características del usuario maltés, con especial énfasis en las necesidades que se satisfacen en la conexión. Se intenta responder a las siguientes preguntas:

¿Qué necesidades se satisfacen conectando a Internet?
¿Se diferencian los sexos en el uso de Internet?
¿Influye Internet en las relaciones interpersonales?
  Este trabajo parte de una muestra de 388 sujetos, recogiéndose los cuestionarios entre Noviembre de 1966 y Marzo de 1997.
El 80,7% fueron varones y el 19,3% mujeres. El 34,8% tenía una edad 
comprendida entre los 19 y 25 años y el 21,1% entre 13 y 18.

El 65,7% fueron solteros y el 32,2% casados.

El 44,1% estaba constituido por sujetos activos laboralmente y el 38,7% lo constituían estudiantes y sujetos en otras situaciones.

El 33% poseía estudios universitarios, el 28,4% estudios secundarios y el 27,1% estudios primarios.
En general estos resultados coinciden a grandes rasgos con los de otros estudios similares; usuario varón, soltero, con un nivel de instrucción elevado.
Cabe destacar que el 93% de los sujetos tenía una antigüedad en la Red de un año o inferior, lo que probablemente guarde relación con una baja penetración de estos recursos en el país de origen en 1996-1997 (en este mismo período en nuestro país el 81,4% de los navegantes tenia una antigüedad de dos años o menor).
Los recursos mas utilizados son la WWW y el correo electrónico, que constituyen lo que podríamos denominar como recursos universales (utilizados regularmente por el 98,5% de los sujetos y 97,2% respectivamente).
[image: image19.png]



   La frecuencia de conexión es diaria para el 27% de los sujetos y el 78% se conecta por lo menos 4 veces por semana.
El tiempo de conexión semanal oscila entre las 3-15 horas (62,6%) apareciendo un grupo constituido por el 6,2% de los sujetos que se conecta durante mas de 40 horas semanales.
La mayor parte de sujetos conectaron desde sus propios domicilios (92%), el 29,4% lo hizo desde su trabajo, el 8,8% desde centros académicos y el 1,8% desde cybercafes (nótese que puede darse el caso de que un sujeto conecte desde mas de un lugar, por lo que la suma de porcentajes es superior a 100).
Conclusiones:

En cuanto a las motivaciones para usar Internet se obtuvo una lista de seis motivos básicos de ellos los tres más importantes fueron: 

Escape: Incluye huir de los sentimientos de soledad, evitar sensación de tedio de la vida cotidiana y mantenerse en contacto con más gente evitando el aburrimiento.
Búsqueda de información:
Interacción social: Incluye relacionarse con amigos, conocer nueva gente e intercambiar información.
Las diferencias ligadas al sexo, parecen apuntar mas hacia los contenidos que se utilizan en Internet que a las habilidades para el manejo de la Red. Contrariamente a la creencia popular, Internet no afecta negativamente a las relaciones sociales, incluso parecen darse con relativa frecuencia elementos positivos como son el establecimiento de nuevas relaciones o hacer posible el mantenimiento de relaciones a distancia. Se contempla la posibilidad de dependencia de Internet como un riesgo remoto. 
Otros trabajos:

Kathleen Scherer (1997) encontró que los sujetos clasificados como dependientes conectaban una media de 11 hrs/semana. En este estudio se aceptaron como dependientes a aquellos sujetos que puntuaron en 3 o más de los 10 ítems de la escala de dependencia, por lo que se puede esperar un elevado numero de falsos positivos en relación al trabajo de Brenner.
Morahan-Martin y Schumaker (1997) establecieron la cifra de 8,5 hrs/semana como promedio del grupo de usuarios patológicos. Estos sujetos eran usuarios especialmente importantes de FTP y de los juegos interactivos. Curiosamente estos sujetos no usaban de un modo especialmente importante los chats.
Keith Anderson (1997) en un estudio en base a 1000 estudiantes de múltiples universidades en todo el mundo estableció el uso medio de Internet en 9,5 hrs/semana. Este estudio constato que la FTP, juegos interactivos y chat se hallaban incrementados respecto a los sujetos no abusadores.
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